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• Ochrana nové generace. Překonává tradiční antivirové programy a
zastavuje známé i neznámé hrozby.

• Komplexní funkce ochrany proti ransomwaru. Od pokrytí všech běžných
vektorů útoku, až po vytvoření automatického zálohování uživatelských
souborů v reálném čase, které jsou pro ransomware nedostupné.

• Zmenšení plochy útoku. Snižuje míru vystavení riziku a zvyšuje odolnost
koncového bodu tím, že odhaluje a přiřazuje priority rizikovému chování
uživatelů a chybné konfiguraci operačního systému a softwaru.

• Obrana proti síťovým útokům. Nová úroveň ochrany proti útočníkům, kteří
se snaží získat přístup do systému zneužitím síťových zranitelností.

• Webové zabezpečení. Nepotřebujete žádné dedikované servery, žádnou
údržbu ani více IT pracovníků.

• Centralizovaná správa, jediné ovládací okno. Integrovaná a centralizovaná
konzole pro správu, která poskytuje jednotný pohled na všechny prvky pro
správu zabezpečení.

Bezkonkurenční obrana proti 
ransomwaru 
Komplexní ochrana koncových bodů proti ransomwaru je velmi důležitá, 
protože koncové body jsou branami k serverům a dalším cílům s cennými 
informacemi, údaji o zákaznících, platebními údaji a dalším hodnotným 
duševním vlastnictvím. Boj proti ransomwaru vyžaduje pochopení celého 
řetězce kybernetického útoku, a zmapování obrany pro každou fázi útoku.

Přehledně 
GravityZone Business Security je 
bezpečnostní řešení, které efektivně 
využívá zdroje, poskytuje vysoký výkon a 
ochranu, a zároveň zajišťuje 
centralizovanou správu a snadné nasazení. 
To vše za dostupnou cenu a s minimálními 
nároky na technické dovednosti.

GravityZone Business Security je navržena 
tak, aby poskytovala malým a středně 
velkým firmám kompletní ochranu proti 
všem typům malwaru (ransomware, 
phishing, zero-day útok, viry, spyware atd. ) 
v jediné, snadno použitelné platformě, a 
pokrývala libovolný počet souborových 
serverů, stolních počítačů nebo notebooků, 
fyzických nebo virtuálních počítačů.

Hlavní výhody
• Bezkonkurenční prevence útoků. #1.

místo v žebříčku prevence útoků v letech
2018 - 2021 (% umístění na 1. místě v
testech renomovaných nezávislých
testovacích organizací)

• Snadné nasazení, používání a správa
centralizovaného zabezpečení

• Nákladově efektivní zabezpečení, které
eliminuje potřebu dedikovaných serverů,
údržby nebo většího počtu IT pracovníků.

GravityZone Business Security  

All-In-One, Přímočaré 
zabezpečení
Dnešní podnikatelské prostředí se neustále vyvíjí, a stejně tak se vyvýjí i 
kybernetické hrozby. Ransomware, phishing nebo útoky typu zero-day se 
pravidelně objevují na titulních stranách novin a jsou spojeny s obrovskými 
finančními ztrátami. Zajištění účinné podnikové kybernetické bezpečnosti je 
náročné pro všechny firmy a organizace, ale obzvláště náročné je pro ty 
menší, které se potýkají s omezenými rozpočty a omezenými znalostmi v 
oblasti kybernetické bezpečnosti.

S řešením GravityZone Business Security nikdy nebylo jednodušší převzít 
kontrolu nad kybernetickou bezpečností vaší firmy, a zároveň se soustřředit 
na její řízení. Poskytuje ochranu na firemní úrovni, která se snadno používá a 
je cenově výhodná. Umožňuje vám zůstat produktivní a dává vám klid s 
vědomím, že vaše koncové body jsou chráněny řešením, které trvale 
přřekonává běžné bezpečnostní nástroje pro malé a střřední podniky.  

GravityZone Business Security je vícevrstvé bezpečnostní řešení nové 
generace, které konzistentně poskytuje nejlepší prevenci, detekci a nápravu 
všech druhů hrozeb. Obsahuje následující funkce:

“Vícevrstvé zabezpečení GravityZone 
přináší velkou přidanou hodnotu, 
protože zvládá antivirus, 
antimalware, firewall a strojové učení 
v jednom řešení. Pomocí cloudového 
rozhraní je snadné vše zobrazit a 
selektivně blokovat, blokovat webové 
stránky podle jednotlivých oddělení, a 
nastavit vlastní politiky pro firewall.” 

Christopher Shelton, 
IT Director, Advanced Cabling
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Jan Školník

Silver partner reseller

Bukovany 249, 257 41 Bukovany

Tel.: +420 774 513 106 

email: info@janskolnik.net 

web: www.janskolnik.net

Společnost Bitdefender je lídrem v oblasti kybernetické bezpečnosti, která ve své třídě poskytuje nejlepší řešení prevence, detekce a 

reakce na hrozby po celém světě. Bitdefender střeží miliony spotřebitelských, podnikových a vládních prostředí, a je jedním z 

nejdůvěryhodnějších odborníků v oblasti eliminace hrozeb, ochrany soukromí a dat, a zajištění kybernetické odolnosti. Díky rozsáhlým 

investicím do výzkumu a vývoje objeví laboratoře Bitdefender Labs každou minutu více než 400 nových hrozeb, a denně ověří 

přibližně 40 miliard dotazů na výskyt hrozeb. Společnost je průkopníkem průlomových inovací v oblasti antimalwaru, zabezpečení 

IoT, behaviorální analytiky a umělé inteligence, a její technologie si licencuje více než 150 nejuznávanějších světových 

technologických značek. Společnost Bitdefender byla založena v roce 2001 a má zákazníky ve více než 170 zemích s pobočkami po 

celém světě.

Více informací najdete na https://www.bitdefender.cz.   

All Rights Reserved. © 2022 Bitdefender.  

Všechny ochranné známky, obchodní názvy a produkty, na které se zde odkazuje, jsou majetkem příslušných vlastníků.

Zabezpečení GravityZone Business Security je založeno na adaptivní vrstvené architektuře, která zahrnuje technologie kontroly 
koncových bodů, prevence, detekce, nápravy a vizualizace. Nabízí uživatelům a správcům zabezpečení nástroje na několika 
úrovních, které udrží ransomware na uzdě. Obrana proti ransomwaru GravityZone Business Security se skládá z:

• Preventivní ochrana vytvářením automatických aktuálních záložních kopií uživatelských souborů, odolných proti neoprávněné
manipulaci.

• Blokování a prevence na úrovni koncového bodu a sítě, před spuštěním a za běhu.

• Monitorování spuštěných souborů v reálném čase za účelem identifikace podezřelých nebo škodlivých procesů pro jejich
automatické nebo ruční ukončení.

• Snižování rizik, které zajistí, že organizace nebudou náchylné k útokům ransomwaru kvůli zranitelnostem systému a aplikací,
chybné konfiguraci nebo rizikovému chování uživatelů.

ANALÝZA RIZIK A 
HARDENING

PREVENCE DETEKCE A REAKCE REPORTOVÁNÍ  A INTEGRACE 

ANALÝZA RIZIK 
KONCOVÉHO BODU

PATCH 
MANAGEMENT*

OCHRANA
PŘED HROZBAMI

KONTROLA
APLIKACÍ

FULL-DISK 
ENCYRPTION*

KONTROLA
ZAŘÍZENÍ

LOKÁLNÍ A CLOUDOVÉ 
STROJOVÉ UČENÍ

OCHRANA
PROTI EXPLOITŮM

OCHRANA PROTI
SÍŤOVÉMU ÚTOKU

EMAIL
SECURITTY* FIREWALL

MONITOROVÁNÍ
ŠKODLIVÝCH PROCESŮ

BLOKOVÁNÍ
PŘÍSTUPU

KARANTÉNA
AUTOMATICKÁ

DEZINFEKCE A ODSTRANĚNÍ

UKONČOVÁNÍ
PROCESŮ

ROLLBACK

DASHBOARY
& REPORTY

UPOZORNĚNÍ

SIEM
INTEGRACE

* ADD-ON

PODPIS A
ZAMYKÁNÍ CLOUDU

PODPORA API

Technologie GravityZone Business Security: adaptivní vrstvená architektura, která zahrnuje kontrolu koncových bodů, 
prevenci, detekci, nápravu a vizualizaci.




