Datasheet

GravityZone Business Security
Enterprise

Jednotna Prevence, Detekce,
Reakce a Analyza rizik

Casté&jsi vyuzivani cloudovych zdroji, zvy$ena mobilita zaméstnanc,
novéjsi vyvoj tradicnich a mobilnich operacnich systému, vzestup
schopnéjsich utocnikd, a dalsi faktory vyznamné ovlivnily zpUsob, jakym
organizace premysleji o zabezpeceni koncovych bodu. Organizace se musi
chranit pred sofistikovanymi, pfetrvavajicimi hrozbami, pficemz se mnohé z
nich tradi¢ni ochrané vyhybaji. Vzhledem k omezenym zdrojim, potrebu;ji
organizace integrovany pfistup k zabezpeceni koncovych bodu, ktery Ize
vyuzit napfi¢ vSemi pracovnimi tlohami a infrastrukturou pro prevenci,
detekci a reakci.

Gravity Zone Business Security Enterprise je kompletni feSeni zabezpeceni
koncovych bodd, které je navrzeno tak, aby poskytovalo prevenci, detekci
hrozeb, automatizovanou reakci, vizualizaci pred a po kompromitaci, tfidéni
upozornéni, vySetfovani, pokrocilé vyhledavani a moznosti feSeni na zakladé
jediného kliknuti. Zac¢lenénim analyzy rizik, a to jak pro koncova zafizeni, tak
pro rizika generovana uzivateli, minimalizuje povrch Utoku na koncova
zarizeni, ¢imz utocnikam ztézuje prunik.

GravityZone Business Security Enterprise umoziuje organizacim precizné
chranit i pred témi nejnevyzpytatelngjSimi kybernetickymi hrozbami, a
efektivné reagovat na v§echny faze utoku prostrednictvim:

+ Snizeni plochy Gtoku prostfednictvim brany firewall, kontroly aplikaci,
kontroly obsahu a patch managementu.

+ Ochrana dat pomoci Sifrovani celého disku

+ Detekce a likvidace malwaru pred spusténim, pomoci nastavitelného
strojového uceni, kontroly procesu v redlném Case a analyzy sandboxu.

+ Detekce hrozeb v redlném Case a automatizovana naprava problémi.

+ Vizualizace Utoku pred a po kompromitaci pomoci Root Cause Analysis
+ Rychlé reSeni, vySetfovani a reakce na incidenty

+ Vyhledavani aktualnich a historickych dat

+ Vylepsené zabezpeceni pomoci patch managementu

Vysledkem je bezproblémova prevence hrozeb, hloubkova vizualizace,
presna detekce incidentll a chytra reakce, ktera minimalizuje vystaveni
infekci a zastavuje pripady naruseni.

Rozsireni nad ramec tradicnich
platforem ochrany koncovych bodii

GravityZone Business Security Enterprise poskytuje bezpecnostnim
analytikiim a tym0(m pro feseni incident( nastroje, které potrebuji k analyze
podezrelych aktivit, vySetfovani a adekvatni reakci na pokrocilé hrozby.
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Prehledné

GravityZone Business Security Enterprise
kombinuje nejucinnéjsi platformu pro
ochranu koncovych bodU na svété, s
funkcemi detekce a reakce na koncové body
(EDR), které vam pomohou chranit
infrastrukturu koncovych bodu (pracovni
stanice, servery a kontejnery) v celém
zivotnim cyklu hrozeb, a to s vysokou
Gcinnosti a efektivitou. Nabizi prevenci
napri¢ koncovymi body, detekci hrozeb,
automatickou reakci, vizualizaci pred a po
kompromitaci, tfidéni vystrah, vySetfovani,
pokrocilé vyhledavani a moznosti resSeni
jednim kliknutim. Je dodavan v cloudu a od
zakladu vytvoren jako jednotné reSeni s
jedinym agentem/jedinou konzoli, a proto je
také snadno nasaditelny a integrovatelny do
stavajici bezpecnostni architektury.

Hlavni vyhody

Spickova detekce v oboru - VylepSena
detekce hrozeb s komplexnimi mozZnostmi
vyhledavani specifickych indikatort
kompromitace (loC), technik MITRE
ATT&CK, a dalsich artefaktt pro odhaleni
ranych fazi atoka.

Cilené vysetrovani a reakce
- Vizualizace incidentt na drovni

organizace vam umozni efektivné
reagovat, omezit postranni Sifeni, a
zastavit probihajici utoky.

Maximalni efektivita — Nas snadno
nasaditelny agent, s nizkymi rezijnimi
naklady, zajistuje maximalni efektivitu a
ochranu pfi minimalnim usili. Chcete-li
ziskat plné spravovatelné reseni, snadno
prejdete na Bitdefender Managed
Detection and Response (MDR).

y 0 tom, co

pomaha rozhodnout, jak reagovat - zda
dat soubory do karantény, uzamknout
nebo odstranit.”
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Datasheet Bitdefender

BUILT FOR RESILIENCE

Diky pokrocilym funkcim prevence, véetné detekce anomalii a ochrany proti zneuziti, blokuje GravityZone Business Security Enterprise
sofistikované hrozby v ranych fazich Gtocného retézce. VylepSeni detekce pred provedenim, a EDR, brani ato¢nikiim v naruseni
systému, a na zakladé pravdépodobnosti odhali a zablokuji anomalni chovani.

Organizace mohou rychle tfidit vystrahy a vySetfovat incidenty pomoci ¢asové osy Utoku a vystupu z prostredi Sandboxu, a zaroven
umoznit tym0m pro reakci na incidenty rychle reagovat a zastavit probihajici Utoky jedinym kliknutim mysi. Navic techniky utokd
MITRE a indikatory kompromitace, poskytuji aktualni prehled o pojmenovanych hrozbach a dalsim malwaru, ktery maze byt do utoku
zapojen. Nepretrzité analyzuje rizika pomoci stovek faktord, aby bylo mozné odhalit, prioritizovat a automaticky povolit akce na
posileni konfigurace pro napravu rizik, pro vSechny koncové body.

Analyza rizik koncovych bodu a analyza uzivatell poskytuje prehledny panel rizik v ramci celé organizace, ktery umoznuje prehled a
vyhodnoceni prioritnich chybnych konfiguraci, aplikaci a zranitelnosti vytvofenych uzivateli, v ramci celého souboru koncovych bodu
organizace. Umoznuje snadno a rychle projit snimek rizik pro servery a zafizeni koncovych uzivatel(, a najit nejvice ohrozené koncové
body a uZivatele, abyste se mohli zaméFit na chybné konfigurace, zranitelné aplikace, rizika chovani uzivateld, jednotliva zafizeni a
uzivatele, a opravit chybné konfigurace nebo zaplatovat zranitelnd mista.

GravityZone Business Security Enterprise ma bezkonkurenéni kombinaci obrannych prvkd na nékolika urovnich, ktera dalece
prevysuje konkuren¢ni bezpe¢nostni feseni:
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GravityZone Business Security Enterprise: Komplexni platforma pro zabezpeceni koncovych bodt

[J Spole¢nost Bitdefender je lidrem v oblasti kybernetické bezpecnosti, ktera ve své tridé poskytuje nejlepsi reseni prevence, detekce a
B]t e en er reakce na hrozby po celém svété. Bitdefender strezi miliony spotrebitelskych, podnikovych a vladnich prostredi, a je jednim z
nejdtvéryhodnéjsich odbornikl v oblasti eliminace hrozeb, ochrany soukromi a dat, a zajisténi kybernetické odolnosti. Diky rozsahlym
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investicim do vyzkumu a vyvoje objevi laboratore Bitdefender Labs kazdou minutu vice nez 400 novych hrozeb, a denné ovéri
priblizné 40 miliard dotazt na vyskyt hrozeb. Spolecnost je prikopnikem prilomovych inovaci v oblasti antimalwaru, zabezpecenti
Jan Skolnik 10T, behavioralni analytiky a umélé inteligence, a jeji technologie si licencuje vice nez 150 nejuznavanéjsich svétovych
Silver partner reseller technologickych znacek. Spolecnost Bitdefender byla zalozena v roce 2001 a ma zékazniky ve vice nez 170 zemich s pobock
celém svéte.
Bukovany 249, 257 41 Bukovany

Vice informaci najdete na https://www.bitdefender.cz.
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