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• Snížení plochy útoku prostřednictvím brány firewall, kontroly aplikací,
kontroly obsahu a patch managementu.

• Ochrana dat pomocí šifrování celého disku

• Detekce a likvidace malwaru před spuštěním, pomocí nastavitelného
strojového učení, kontroly procesů v reálném čase a analýzy sandboxu.

• Detekce hrozeb v reálném čase a automatizovaná náprava problémů.

• Vizualizace útoku před a po kompromitaci pomocí Root Cause Analysis

• Rychlé řešení, vyšetřování a reakce na incidenty

• Vyhledávání aktuálních a historických dat

• Vylepšené zabezpečení pomocí patch managementu

Výsledkem je bezproblémová prevence hrozeb, hloubková vizualizace, 
přesná detekce incidentů a chytrá reakce, která minimalizuje vystavení 
infekci a zastavuje případy narušení.

Rozšíření nad rámec tradičních 
platforem ochrany koncových bodů
GravityZone Business Security Enterprise poskytuje bezpečnostním 
analytikům a týmům pro řešení incidentů nástroje, které potřebují k analýze 
podezřelých aktivit, vyšetřování a adekvátní reakci na pokročilé hrozby.  

Přehledně
GravityZone Business Security Enterprise 
kombinuje nejúčinnější platformu pro 
ochranu koncových bodů na světě, s 
funkcemi detekce a reakce na koncové body 
(EDR), které vám pomohou chránit 
infrastrukturu koncových bodů (pracovní 
stanice, servery a kontejnery) v celém 
životním cyklu hrozeb, a to s vysokou 
účinností a efektivitou. Nabízí prevenci 
napříč koncovými body, detekci hrozeb, 
automatickou reakci, vizualizaci před a po 
kompromitaci, třídění výstrah, vyšetřování, 
pokročilé vyhledávání a možnosti řešení 
jedním kliknutím. Je dodáván v cloudu a od 
základu vytvořen jako jednotné řešení s 
jediným agentem/jedinou konzolí, a proto je 
také snadno nasaditelný a integrovatelný do 
stávající bezpečnostní architektury.  

Hlavní výhody 
• Špičková detekce v oboru - Vylepšená

detekce hrozeb s komplexními možnostmi
vyhledávání specifických indikátorů
kompromitace (IoC), technik MITRE
ATT&CK, a dalších artefaktů pro odhalení
raných fází útoků.

• Cílené vyšetřování a reakce
– Vizualizace incidentů na úrovni
organizace vám umožní efektivně
reagovat, omezit postranní šíření, a
zastavit probíhající útoky.

• Maximální efektivita – Náš snadno
nasaditelný agent, s nízkými režijními
náklady, zajišťuje maximální efektivitu a
ochranu při minimálním úsilí. Chcete-li
získat plně spravovatelné řešení, snadno
přejdete na Bitdefender Managed
Detection and Response (MDR).

GravityZone Business Security 
Enterprise 

Jednotná Prevence, Detekce, 
Reakce a Analýza rizik  
Častější využívání cloudových zdrojů, zvýšená mobilita zaměstnanců, 
novější vývoj tradičních a mobilních operačních systémů, vzestup 
schopnějších útočníků, a další faktory významně ovlivnily způsob, jakým 
organizace přemýšlejí o zabezpečení koncových bodů. Organizace se musí 
chránit před sofistikovanými, přetrvávajícími hrozbami, přičemž se mnohé z 
nich tradiční ochraně vyhýbají. Vzhledem k omezeným zdrojům, potřebují 
organizace integrovaný přístup k zabezpečení koncových bodů, který lze 
využít napříč všemi pracovními úlohami a infrastrukturou pro prevenci, 
detekci a reakci. 

Gravity Zone Business Security Enterprise je kompletní řešení zabezpečení 
koncových bodů, které je navrženo tak, aby poskytovalo prevenci, detekci 
hrozeb, automatizovanou reakci, vizualizaci před a po kompromitaci, třídění 
upozornění, vyšetřování, pokročilé vyhledávání a možnosti řešení na základě 
jediného kliknutí. Začleněním analýzy rizik, a to jak pro koncová zařízení, tak 
pro rizika generovaná uživateli, minimalizuje povrch útoku na koncová 
zařízení, čímž útočníkům ztěžuje průnik. 

GravityZone Business Security Enterprise umožňuje organizacím precizně 
chránit i před těmi nejnevyzpytatelnějšími kybernetickými hrozbami, a 
efektivně reagovat na všechny fáze útoku prostřednictvím: 

”GravityZone Business Security 
Enterprise je dalším krokem v oblasti 
zabezpečení. EDR zpřesňuje detekci a 
poskytuje spolehlivé podklady o tom, co 
se děje na koncových bodech. To nám 
pomáhá rozhodnout, jak reagovat - zda 
dát soubory do karantény, uzamknout 
nebo odstranit.”

Lance Harris 
Chief Information Security Officer, 
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Jan Školník

Silver partner reseller

Bukovany 249, 257 41 Bukovany

Tel.: +420 774 513 106 

email: info@janskolnik.net 

web: www.janskolnik.net

Společnost Bitdefender je lídrem v oblasti kybernetické bezpečnosti, která ve své třídě poskytuje nejlepší řešení prevence, detekce a 

reakce na hrozby po celém světě. Bitdefender střeží miliony spotřebitelských, podnikových a vládních prostředí, a je jedním z 

nejdůvěryhodnějších odborníků v oblasti eliminace hrozeb, ochrany soukromí a dat, a zajištění kybernetické odolnosti. Díky rozsáhlým 

investicím do výzkumu a vývoje objeví laboratoře Bitdefender Labs každou minutu více než 400 nových hrozeb, a denně ověří 

přibližně 40 miliard dotazů na výskyt hrozeb. Společnost je průkopníkem průlomových inovací v oblasti antimalwaru, zabezpečení 

IoT, behaviorální analytiky a umělé inteligence, a její technologie si licencuje více než 150 nejuznávanějších světových 

technologických značek. Společnost Bitdefender byla založena v roce 2001 a má zákazníky ve více než 170 zemích s pobočkami po 

celém světě.

Více informací najdete na https://www.bitdefender.cz.

All Rights Reserved. © 2022 Bitdefender.

Všechny ochranné známky, obchodní názvy a produkty, na které se zde odkazuje, jsou majetkem příslušných vlastníků.

Díky pokročilým funkcím prevence, včetně detekce anomálií a ochrany proti zneužití, blokuje GravityZone Business Security Enterprise 
sofistikované hrozby v raných fázích útočného řetězce. Vylepšení detekce před provedením, a EDR, brání útočníkům v narušení 
systému, a na základě pravděpodobnosti odhalí a zablokují anomální chování. 

Organizace mohou rychle třídit výstrahy a vyšetřovat incidenty pomocí časové osy útoku a výstupu z prostředí Sandboxu, a zároveň 
umožnit týmům pro reakci na incidenty rychle reagovat a zastavit probíhající útoky jediným kliknutím myši. Navíc techniky útoků 
MITRE a indikátory kompromitace, poskytují aktuální přehled o pojmenovaných hrozbách a dalším malwaru, který může být do útoku 
zapojen. Nepřetržitě analyzuje rizika pomocí stovek faktorů, aby bylo možné odhalit, prioritizovat a automaticky povolit akce na
posílení konfigurace pro nápravu rizik, pro všechny koncové body. 

Analýza rizik koncových bodů a analýza uživatelů poskytuje přehledný panel rizik v rámci celé organizace, který umožňuje přehled a 
vyhodnocení prioritních chybných konfigurací, aplikací a zranitelností vytvořených uživateli, v rámci celého souboru koncových bodů 
organizace. Umožňuje snadno a rychle projít snímek rizik pro servery a zařízení koncových uživatelů, a najít nejvíce ohrožené koncové 
body a uživatele, abyste se mohli zaměřit na chybné konfigurace, zranitelné aplikace, rizika chování uživatelů, jednotlivá zařízení a 
uživatele, a opravit chybné konfigurace nebo záplatovat zranitelná místa.

GravityZone Business Security Enterprise má bezkonkurenční kombinaci obranných prvků na několika úrovních, která dalece 
převyšuje konkurenční bezpečnostní řešení:
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management interface provides the tools to immediately adjust policy and/or patch identified vulnerabilities to prevent future incidents, 
improving the security of your environment. 

Comprehensive endpoint security platform in one agent and console
GravityZone Ultra inherits all the hardening and next-generation prevention controls included in the GravityZone Elite suite:

• Minimize exposure with strong prevention 
• Machine-learning and behavior-based detection stop unknown threats at pre-execution and on-execution 
• Detect and block script-based, file-less, obfuscated and custom malware with automatic remediation
• Memory protection to prevent exploits 
• Reduce attack surface by enabling IT security controls 
• Integrated client firewall, device control, web content filtering, app control and more
• Add-on modules: Full Disk Encryption, Patch Management

HARDENING & KONTROLA
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DETEKCE PŘED PROVEDENÍM

DETEKCE PŘI A PO PROVEDENÍ

AUTOMATICKÉ AKCE

VYŠETŘOVÁNÍ & REAKCE

HLÁŠENÍ & VÝSTRAHY

Blokování přístupu Karanténa Dezinfekce & Odstranění Ukončování procesů Rollback

IoC Lookup Blocklist Izolace sítě Detonace Vizualizace

Dashboards & Reporty Upozornění SIEM Integrace Podpora API

Anti-Exploit Inspektor procesů Záznamník událostí Analýza hrozeb

Podpis & vyhledávání v cloudu Lokální a cloudový ML HyperDetect laditelný ML Sandbox Analyzer

Patch Management Full-Disk Encryption Ochrana před webovými hrozbami Řízení aplikací Kontrola zařízení Firewall

Figure 3. Bitdefender GravityZone Ultra: The Comprehensive, EPP + EDR, Endpoint Security Platform

Protecting Datacenter and Cloud Infrastructure
An integral part of GravityZone Ultra, GravityZone Security for Virtualized Environments is its server- and VDI-workload security component engineered
for agility, operational efficiency and infrastructure cost containment in software-defined, hyperconverged and hybrid-cloud environments.

* - Also, agentless deployments are supported with VMware® vShieldTM or NSXTM

GravityZone Business Security Enterprise: Komplexní platforma pro zabezpečení koncových bodů

https://www.bitdefender.cz



